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INTRODUCAO

O presente documento foi elaborado em virtude da Consulta
Publica (USO DE TELAS E DISPOSITIVOS DIGITAIS POR CRIANCAS E |
ADOLESCENTES), contendo aqui as recomendacdes do Sleeping
Giants Brasil para essa consulta e também para o publico geral.

Os tempos modernos tornam praticamente obrigatoério que

0S responsaveis por criangas e adolescentes tenham atencao especial ao tipo
de plataforma que os menores estao acessando, pois alguns aplicativos podem
ter conteudo inapropriado para a idade. O acesso indiscriminado a internet &
potencialmente perigoso para menores de idade, portanto, é ideal priorizar o
uso de aplicativos educativos, plataformas consideradas seguras para criangas
e adolescentes e entretenimento familiar. Mesmo que o0 acesso a determinadas
plataformas seja limitado, até mesmo redes sociais que possuem maior controle
e filtro de conteudo sensivel podem exibir potencial perigoso a saude mental
de criancas e adolescentes. Além disso, o vicio em novas tecnologias tem como
um de seus sintomas o elevado tempo de tela, sendo recomendada a restricao
do uso pelos responsaveis, de acordo com a faixa etaria, bem como dar especial
atencao a ergonomia para evitar outros problemas fisicos.

Os aspectos a seguir sao pontos essenciais para o0 uso seguro da internet

por criangas e adolescentes, em sintese, a base das orientagcdes para os pais,
educadores e profissionais da saude deve ser:

1. Atencao a quais plataformas serao liberadas para o uso:

Os responsaveis devem ter especial atencao ao tipo de plataforma que
0S menores vém acessando, pois alguns apps podem ter conteuddo inapropriado
para a idade. O acesso indiscriminado a internet é potencialmente perigoso para
menores de idade. Por isso, o ideal é priorizar o uso de aplicativos educativos,
plataformas consideradas seguras para criancas € adolescentes e entretenimento
familiar.
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Redes sociais mais conhecidas, como Facebook, Instagram, Twitter/X,
Tiktok, Kwai e Discord nem sempre possuem filtros de contetdo para impedir
gue a crianca ou o adolescente acesse algo inadequado para sua idade, ou seja
alvo de crimes. Caso os responsaveis liberem o acesso a essas redes sociais, aqui

estdo algumas precaucdes que devem tomar:

IDADE MiNIMA

PLATAFORMA CUIDADOS A SEREM TOMADOS PARA USO
Discord Ativar a Assisténcia de Segurancga para 13 anos
Adolescentes e o Filtro de Conteudo Sensivel. (no Brasil)
Ajustar as configuracdes de conteudo
de midia, para evitar conteudo sensivel.
Twitter Adolescentes que possuam conta na rede 13 anos
PRECISAM da permissao dos pais, se o Twitter
Nnao a solicitou, € porque o menor esta usando
uma data diferente de seu nascimento.
Tiktok Pareamento Familiar, Filtros de Palavras-Chave 13 anos
e HashTags. Idade minima no Brasil: 13 anos (no Brasil)
Instagram Central da Familia. O Facebook tem
13 anos

e Facebook

filtros de DM.

12 anos, mas
perfis até os 16

qual o app do Youtube e Youtube Music tem a
restricdo de videos/conteldo pré-determinada
pelos pais.

Threads Controle de conteudo sensivel. sdo privados
de forma
automatica
Adolescentes que possuam conta na rede
Kwai PRECISAM da permissao dos pais. Ha controle 12 anos
de privacidade das publicacdes, apenas.
Para criancgas, € permitido apenas o uso do
Youtube Kids. A rede sugere que seja permitido
0 acesso ao Youtube a partir dos 13 anos. Ha
Youtube também a experiéncia supervisionada, na 13 anos




2. Tempo de tela e saude fisica:

O vicio em novas tecnologias tem como um de seus sintomas o elevado
tempo de tela. Por isso, os responsaveis devem restringir, de acordo com a faixa
etaria, o tempo de uso diario. A recomendacao dos profissionais de saude € de,
Nno Maximo, 3 horas por dia":

Criangcas menoresde 2 anos: nenhum contato com telas ou videogames;
Criancas entre 2 e 5 anos: limitar a 1 hora diaria de exposicao as telas,
sempre com supervisao de adultos;

Criancgas entre 6 € 10 anos: limitar o tempo ao maximo de 1 ou 2 horas
por dia, sempre com supervisao;

Adolescentes entre 11 e 18 anos: limitar o tempo de telas e videogames,
ao maximo, de 2 ou 3 horas diarias.

O controle pode ser feito a partir do sistema do proprio celular. A partir
do Android 9, ha o Bem-estar digital e Controle dos Pais; enquanto no iOS ha o
Tempo de Tela. Nessas configuracdes, € possivel determinar o tempo maximo de
uso de cada app.

A ergonomia é fundamental no uso de tecnologias, para evitar problemas
como a LER (lesao por esforco repetitivo), posturais, oftalmoldgicos. Por isso,
0s pais devem monitorar a pratica de exercicios fisicos dos filhos, para evitar o
sedentarismo, comprar cadeiras, teclados, mouses e dar especial atencao a
ergonomia do uso, g, se possivel, consultar um oftalmologista para a utilizacao de
lubrificante ocular e mais recomendacdes sobre o uso de telas.

1 https://www.gov.br/mj/pt-br/acesso-a-informacao/acoes-e-programas/deboanarede/seu-filho-esta-viciado-em-telas
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3. Qualidade do conteudo consumido

Mesmo que o0 acesso a determinadas plataformas seja limitado, até
mesmo redes sociais que possuem maior controle e filtro de conteddo sensivel
podem exibir potencial perigoso a saude mental de criancas e adolescentes. Um
caso emblematico que é um triste exemplo desse risco foi o “ElsaGate”, quando
milhares de videos amadores, cujo engajamento era alimentado por bots,
atingiram milhdes de visualizacdes de criancas. Embora sempre trouxessem
personagens queridos pelo publico infantil, como Elsa, Homem Aranha e Peppa
Pig, o conteudo variava desde humor escatolégico explicito e de mau gosto até
mesmo a insinuacdes sexuais e de violéncia, completamente inadequadas para
O publico infantil:

Por mais que o caso tenha sido “solucionado” pelo Youtube ha cerca de
6 anos, videos inadequados ainda podem ser encontrados na plataforma do
Youtube Kids, bem como conteudo inadequado em redes sociais que possuam
filtros para posts sensiveis. Por isso, nao basta “confiar” que o algoritmo e as
IAs automatizadas das plataformas controlem o que menores de idade estao
assistindo, é necessario que 0s responsaveis acompanhem diretamente o que
seus filhos consomem na internet, mesmo que em sites ditos “seguros” para
criancas.




QUESITOS ESPECIFICOS

1. Quais sdo os diferentes riscos relacionados ao uso de
telas e dispositivos eletronicos por criangas e adolescentes, os quais
devem serconsiderados na elabora¢cdo de um guia orientativo
para pais, mdes, familiares, educadores e profissionais de
squde?

Em primeiro lugar, € de conhecimento geral que o uso
de telas e dispositivos eletréonicos por longas horas provoca
problemas de saude fisica. E importante a atencdo dos pais e e
responsaveis a postura de seus filhos durante o uso dos aparelhos. O longo tempo
de exposicao a telatambém pode incomodar os olhos, além dos toques e cliques
fomentar lesdes por esforcos repetitivos.

Além disso, quanto ao conteudo consumido, os menores podem se
deparar com sites, plataformas e postagens inapropriados para sua idade:
conteudo violento, de insinuacao pornografica ou sexual, conteudo politico ou de
desinformacao. Os riscos vém desde o contato inicial e os danos psicologicos, até
a possibilidade de aliciamento e cometimento de crimes virtuais. Nao obstante
o cyberbullying e ataques direcionados para o menor de idade, também ha
Ccriminosos sexuais e pessoas mal intencionadas, cujo objetivo é abordar criancas e
adolescentes para obter pornografia infantil. Ademais, também ha comunidades
violentas nas redes sociais, compostas majoritariamente de menores de idade,
que estimulam praticas de automutilacao, disturbios alimentares, como anorexia
e bulimia, e culto a ideais nazistas. Todas essas comunidades estdo a um alcance
facil, na internet do dia-a-dia, o que indica necessidade de atencao redobrada
dos pais e responsaveis ao que 0s menores tém acesso.
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2. Quais solugbes vocé apontaria para a mitigacdo dos riscos
mencionados acima, bem como para permitir que criang¢as e adolescentes
aproveitem os potenciais beneficios das tecnologias digitais?

Controleparentaldossiteseappsutilizadospelosmenores.Arecomendacao,
porém, € que se evite apps de terceiros, por ja haver noticias de escandalos de
vazamentos de dados de menores. O monitoramento mais adequado € aquele
feito pelos pais ou responsaveis. Explicar os motivos dos bloqueios é fundamental,
para que a crianca ou adolescente compreenda o que € ou nao adequado para
sua idade, inclusive esclarecendo ao menor os crimes que ocorrem na internet, o
gue é ou nao permitido postar nas redes, etc. A abordagem dos temas de forma
acolhedora é essencial para diminuir os impactos psicolégicos negativos que o
contato com conteudo inadequado pode ter sobre a mente de uma pessoa ainda
em formacao.

Quanto aos problemas fisicos, € importante o limite de uso, que pode ser
definido nos proéprios sistemas operacionais. O uso de itens ergondmicos para
melhorar a postura do menor também é bem-vindo.

3. Nasuavisdo, seria possivel e oportuno estabelecer recortes especificos
quanto a faixas etarias para recomendacdes de uso de telas e dispositivos
eletrénicos por crian¢cas e adolescentes? Quais seriam esses recortes etarios e
quais aspectos devem ser considerados nas diferentes idades?

Ha perigos de acordo com cada faixa etaria: criancas mais novas tém
perigo de consumir conteddo inapropriado que pode gerar danos psicoldgicos,
enqgquanto adolescentes tém maior risco de serem vitimas de crimes virtuais.
Além disso, mesmo gue 0s responsaveis se atentem aos sites acessados, 0 caso
Elsagate/Welbs and Tiaras mostra o risco de exposicdo maléfica mesmo em sites
considerados “seguros”, como o Youtube Kids. E, mesmo com as plataformas
“seguras”, os menores tém preferéncia por redes sociais “sem restricdes”, como
demonstrou a pesquisa do Panorama Mobile Time em outubro de 2019: criangas
a partir dos 7 anos tém preferéncia pelo Youtube normal, e nao pelo Kids. Mesmo
antes dos 10 anos de idade, essas criangas ja preferem acessar conteudo irrestrito,
0 que demonstra a familiaridade da nova geracao com exposicao a temas
inadequados, mas auséncia de maturidade para lidar com eles. O ideal € manter
criangas longe de aplicativos e sites irrestritos, mas possibilitar que adolescentes
os acessem de forma monitorada e sob orientacao dos responsaveis.
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4. Na sua visdo, as orientagcdes devem estabelecer distingbes entre
diferentes dispositivos digitais (televisores, celulares, tablets, computadores, etc),
aplicagdes (jogos, navegadores, aplicativos de mensagem, redes sociais, etc)
ou conteudos (entretenimento, estudos, etc)? Como essas distin¢gées devem ser
tratadas na elaboragdo das orientacdes?

O controle temporal deve ser direcionado ao entretenimento, como uso
de redes sociais, apps de videos, etc, ja que a crianca ou adolescente pode precisar
do computador ou celular para seus estudos. Ja as orientacdes relativas a saude
fisica nao devem ter restricdes de natureza de conteudo ou dispositivo.

5. Em relagdo ao ambiente escolar, como o uso das telas digitais
(como celulares, computadores e tablets) impacta o ambiente de aprendizado
em sala de aula, tanto em termos de desafios quanto em beneficios? Quais
recomendacg¢ées podem ser feitas em relacdo a orientagdes de uso de telas nos
processos de ensino e aprendizagem?

O uso da tecnologia no ensino pode ser favoravel tanto em relacao
a integracao e praticidade em sala de aula, como leitores em PDF, uso do
Microsoft Office, projetor para exibicao de filmes, documentarios; bem como
para a gamificacao do ensino, também conhecido como “ensino ludico”. Uma
ferramenta de exemplo é o Kahoot, que estimula a competitividade saudavel e o
aprendizado por meio da tecnologia.

Por outro lado, no ambito internacional, a tendéncia tem sido a restri¢ao
de utilizagcao de smartphones em sala de aula, como na Holanda, onde o telefone
celular é proibido em sala até os 10 anos, e a partir dos 10 € usado somente para
fins pedagdgicos.

No Brasil, o Rio de Janeiro, de acordo com o Decreto Municipal 53.019 de
2023, determinou que o uso de aparelhos nas escolas municipais esta restrito a
fins educacionais, vedado o uso em outras situacoes. No Estado do Rio ja havia a
Lei estadual 5.222 de 2008, que também proibia o uso de aparelhos eletrénicos se
nao utilizados para fins pedagdgicos.

E uma medida de controle dos problemas relacionados a atencdo dos
alunos. Todavia, é nitido que o uso da tecnologia em sala de aula nao é totalmente
prejudicial, pelo contrario, pode estimular os estudantes a se dedicar e aprender.
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6. Tendoem vista os diferentes publicos de interesse do Guia - familiares,
educadores, profissionais de saude, da assisténcia social, do sistema de prote¢cdo
de crianc¢as e adolescentes -, quais estratégias para o uso consciente de telas e
dispositivos digitais deveriam constarentre as recomendacg¢ées? Aponte inclusive,
se for o caso, barreiras concretas de implementacdo das recomendagdes
sugeridas.

O Panorama Mobile Time de outubro de 2019 revelou que o controle
parental no Brasil € muito baixo: apenas 27% dos pais olham com frequéncia o
que seus filhos véem no celular. Ao mesmo tempo, esta claro o desafio quando
74% das criancas entre 10 e 12 anos tém smartphone préprio. Pode-se notar que
Nnao apenas ha uma falta de tempo e mesmo de conhecimento dos pais a respeito
dos perigos da internet, para que monitorem o uso de telas dos menores, como
também ha o risco de uma implantagao tardia de controle parental ser rejeitada
pela crianca ou adolescente, ja exposta aos conteudos maléficos e ja absorvendo
0s impactos fisicos e psicolégicos negativos.

7. Que tipo de orientacdo ou atengdo especial um guia orientativo para
O uso de telas digitais deve trazer em relagdo a publicidade direcionada para
criangas e adolescentes no ambiente online?

A publicidade direcionada a menores deve atentar-se as recomendacoes
da Resolucao 163 do CONANDA (Conselho Nacional dos Direitos da Crianga e do
Adolescente):

Art. 2° Considera-se abusiva,emrazaoda politica nacionaldeatendimento
da crianca e do adolescente, a pratica do direcionamento de publicidade e de
comunicacao mercadoldgica a crianca, com a intencao de persuadi-la para
0 consumo de qualquer produto ou servico e utilizando-se, dentre outros, dos
seguintes aspectos:

| - inguagem infantil, efeitos especiais e excesso de cores;

Il - trilhas sonoras de musicas infantis ou cantadas por vozes de crianca;
lIl - representacao de criancga;

IV - pessoas ou celebridades com apelo ao publico infantil;

V - personagens ou apresentadores infantis;

VI - desenho animado ou de animacgao;

VIl - bonecos ou similares;

VIl - promocao com distribuicao de prémios ou de brindes
colecionaveis ou com apelos ao publico infantil;

e IX - promog¢ao com competicdes ou jogos com apelo ao
publico infantil.




§1° O disposto no caput se aplica a publicidade e a comunicagao
mercadoldgica realizada, dentre outros meios e lugares, em eventos, espacos
publicos, paginas de internet, canais televisivos, em qualquer horario, por meio de
qualquer suporte ou midia, seja de produtos ou servicos relacionados a infancia
ou relacionados ao publico adolescente e adulto.

Art. 3° S3o principios gerais a serem aplicados a publicidade e a
comunicacao mercadoldgica dirigida ao adolescente, além daqueles previstos na
Constituicao Federal, na Lei n° 8.069, de 13 de julho de 1990, Estatuto da Crianca e
do Adolescente, e na Lei no® 8.078, de 11 de setembro de 1990, Cédigo de Defesa
do Consumidor, os seguintes:

| - respeito a dignidade da pessoa humana, a intimidade, ao interesse
social, as instituicdes e simbolos nacionais;

I — atencao e cuidado especial as caracteristicas psicologicas do
adolescente e sua condi¢cao de pessoa em desenvolvimento;

Il — ndo permitir que a influéncia do anuncio leve o adolescente a
constranger seusresponsaveis ou a conduzi-los a uma posicao socialmente
inferior;

IV -naofavorecerouestimularqualquerespéciedeofensaoudiscriminacao
de género,orientacaosexual eidentidade de género, racial,social, politica, religiosa
ou de nacionalidade;

V - nao induzir, mesmo implicitamente, sentimento de inferioridade no
adolescente, caso este nao consuma determinado produto ou servigo;

VI - nao induzir, favorecer, enaltecer ou estimular de qualquer forma
atividades ilegais

VIl — nao induzir, de forma alguma, a qualquer espécie de violéncia;
VIIl —a qualquer forma de degradacao do meio ambiente;

e IX — primar por uma apresentacao verdadeira do produto ou servico
oferecido, esclarecendosobresuascaracteristicase funcionamento,considerando
especialmente as caracteristicas peculiares do publico-alvo a que se destina;

Atencao especial deve ser dedicada aos jogos online,
principalmente aqueles que permitem compras dentro do
aplicativo: alguns demandam a compra para que o jogador
venca a partida ou conquiste itens essenciais dentro dos games.

aspecto que nao pode ser negligenciado, pois, conforme a LGPD,

O armazenamento de dados de menores € um outro (:) 1U‘
€ necessario o consentimento de seus responsaveis:

Art. 14. O tratamento de dados pessoais de criancas e de
adolescentes devera ser realizado em seu melhor interesse, nos termos
deste artigo e da legislacao pertinente.

§1° O tratamento de dados pessoais de criancas devera ser
realizado com o consentimento especifico e em destaque dado por
pelo menos um dos pais ou pelo responsavel legal. - £
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§2° No tratamento de dados de que trata o § 1° deste artigo, os
controladores deverao manter publica a informacao sobre os tipos de dados
coletados, a forma de sua utilizacao e os procedimentos para o exercicio dos
direitos a que se refere o art. 18 desta Lei.

§3° Poderao ser coletados dados pessoais de criangcas sem o
consentimento a que se refere o § 1° deste artigo quando a coleta for necessaria
para contatar os pais ou o responsavel legal, utilizados uma Unica vez e sem
armazenamento, ou parasua protecao,eem nenhum caso poderaoserrepassados
a terceiro sem o consentimento de que trata o § 1° deste artigo.

§4° Os controladores nao deverao condicionar a participagao dos
titulares de que trata o §1° deste artigo em jogos, aplica¢cdes de internet ou outras
atividades ao fornecimento de informacdes pessoais além das estritamente
necessarias a atividade.

§5° O controlador deve realizar todos os esforcos razoaveis para verificar
gue o consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel
pela crianga, consideradas as tecnologias disponiveis.

§6° As informacdes sobre o tratamento de dados referidas neste artigo
deverao ser fornecidas de maneira simples, clara e acessivel, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
do usuario, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar ainformacao necessaria aos pais ou ao responsavel legal e adequada
ao entendimento da crianca.




CONSIDERACOES FINAIS

A protecdao a crianca e aos adolescentes é principio basilar
dessa nacao, pois zelar pela geracao futura € um dever de toda a
populacao. Isto posto, numa era em que a vida digital e a vida offline sao
indissociaveis, € fundamental a atencao a um uso saudavel das novas tecnologias
por aqueles que ainda estao em formacao fisica e mental. Portanto, os cuidados
com a postura, ergonomia, bem como com o conteddo consumido e o tempo de
tela gasto, sao essenciais para minimizar os danos que possam ser causados a
essas criancas e adolescentes.

Em suma, a utilizacao de dispositivos digitais deve ocorrer sob a atencao
dos pais e responsaveis, permitindo que os menores tenham acesso também ao
mundo offline e o usufruam de uma infancia e adolescéncia divertida, saudavel
e proveitosa, sem serem privados dos beneficios que a tecnologia pode oferecer.
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