Dossie das Big Techs

Tudo que Meta, X, Google e TikTok nao querem que vocé saiba
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0 dossié apresenta um levantamento inédito de estu-
dos, investigagoes, documentos corporativos e agoes
judiciais que revelam graves negligéncias e abusos
cometidos por grandes empresas de tecnologia, com
Sérios impactos para seus usuarios e a sociedade.

Diante do alinhamento politico e ideoldgico das
Big Techs com o novo governo de Donald Trump,
evidenciado pelas mudangas em politicas da Meta
anunciadas por Mark Zuckerberg, elaboramos este
dossié para destacar os danos causados por essas
empresas. O cenario que se desenha agora é ainda
mais alarmante.

Em um contexto de intensos debates sobre a
necessidade de regular a atuagdo das Big Techs, é
importante trazer a luz o grande volume de evidéncias
gue mostram como essas empresas priorizam seu inte-
resse proprio as custas do interesse publico - frequente-
mente agindo de forma antiética e ilegal para influenciar
o debate publico e ludibriar governantes, investidores e
usuarios.

O que vem sendo feito por essas empresas no
Brasil para fugir da responsabilizacdo pelas consequ-
éncias negativas do uso de seus produtos e servicos
nao é novo: elas resistem a esforcos de regulagédo por
todo o mundo, visando manter praticas que sdo boas
para 0S seus negocios, mas ruins para a sociedade. A
boa noticia € que, em muitos lugares, o interesse publi-
co ja falou mais alto. E em todas as democracias onde
a regulacao de big techs ja existe, a operagao dessas
empresas segue plenamente funcional — mas em um
ambiente digital mais saudavel e seguro para todos.
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E preciso regular as grandes empresas de tec-
nologia nao apenas para proteger nossas familias,
nossa salde e nossa democracia, como também
para proteger nossa liberdade de expressao. Como
este dossié mostra, ha muito tempo as plataformas
digitais nao sao espagos neutros: os donos dessas
empresas escolhem o que pode ser publicado e o que
receberd destaque, e fazem isso sem transparéncia ou
compromisso com o interesse publico. Interferem na
privacidade de usuarios, na garantia de direitos e no
funcionamento de governos em nome do lucro.

Os poderes da Republica precisam agir com urgén-
cia, cada um dentro de suas atribuicdes, para
enfrentar os desafios que se impdem.

O Supremo Tribunal Federal deve retomar o julga-
mento do Tema 987, que trata da responsabilidade
dos provedores de servicos na Internet em relagéo
a conteudos de terceiros.

O Congresso Nacional precisa priorizar 0os inume-
ros projetos de lei voltados a regulamentagao do
espago digital, com destaque para a retomada e
aprovagao urgente do PL 2630/2020.

Ja o Poder Executivo deve adotar uma postu-
ra mais contundente por meio de suas institui¢oes,
especialmente a Senacon, que deve estar firmemente
comprometida com a agenda digital e com o didlogo
constante com a sociedade civil.

Nao podemos esperar pelos proximos atos de vio-
léncia, odio, e ataques a democracia para tomar atitu-
des mais contundentes. Regular é proteger.

l In SLEEPING

AAAZ  BRIEF W3 E3WE



Dossié das Big Techs

02

1. ESTiMULO A COMPORTAMENTOS
NOCIVOS E VIOLENTOS EM
CRIANGAS E ADOLESCENTES

Os servigos da Meta, TikTok e X estéo associados a
producao de danos para a saude mental e ao estimu-
lo a comportamentos nocivos e violentos entre crian-
gas e adolescentes, e isso € comprovado tanto por
documentos internos quanto por estudos indepen-
dentes, que citamos a seguir. A situagao é tao grave
que a principal autoridade de saude dos EUA emitiu,
em 2023, um comunicado publico afirmando que
redes sociais apresentam risco profundo de danos
para 0s mais jovens.

Documentos da Meta mostram os efeitos toxicos
do Instagram em adolescentes, gerando graves distur-
bios mentais e comprometendo a saude dos jovens.

Pesquisas independentes mostram que o algorit-
mo do TikTok promove conteudos violentos para ado-
lescentes, inclusive estimulando suicidio. E quando um
de seus usuarios, um brasileiro de 19 anos, se matou ao
Vivo, @ empresa correu para proteger a propria imagem
antes de chamar a policia.

O X néo tem feito esforcos suficientes para acabar
com a distribuicao de contetudos de abuso sexual de
menores. Da mesma maneira, o Kwai e o TikTok tém
tido dificuldades em combater conteldos de explora-
gao sexual de menores, tornando-se espacos onde a
pornografia infantil € promovida e pode trazer lucro.

Além disso, o bullying € um problema generaliza-
do nas redes sociais.

Nesse contexto, uma pesquisa de 2023 mostrou
que quase 94% dos brasileiros acreditam que as redes
sociais sao um ambiente inseguro para criangas e ado-
lescentes, e 74% da populagao acredita que a falta de
regulagao das redes sociais contribuiu para os recentes
ataques registrados em escolas no pais.

E o problema também atinge adultos: Um time
de pesquisadores da propria Meta descobriu que 1T em
cada 8 usuarios do Facebook tém seu sono, trabalho,
responsabilidades familiares e relacionamentos grave-
mente impactados pelo uso da plataforma.

2. REGRAS DE MODERAGAO
VAGAS, MAL IMPLEMENTADAS
E QUE PERMITEM CENSURA E
MANIPULAGAO PELAS EMPRESAS

Diversos estudos, investigacboes e até documentos
internos dessas grandes empresas de tecnologia mos-
tram graves problemas nas suas regras de moderacao,
e na capacidade de fazer essas regras valerem.

Uma analise do proprio Comité de Supervisao
da Meta em 2021 apresentou sérias limitacées dos
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mecanismos de moderagao da plataforma. As regras
foram consideradas vagas e ambiguas, permitindo
abusos tanto na publicagdo de conteudos improprios
quanto na remogao de conteudos que nao deveriam
ser removidos.

Igualmente grave é o fato de documentos inter-
nos da Meta mostrarem que as regras nao valem para
todos da mesma forma: excegbes sao feitas para um
grupo selecionado de atores, e parte deles se aproveita
disso para cometer abusos.

O Google, por sua vez, permite que produtores
de conteudo ganhem dinheiro transmitindo contetdo
extremista ou violento e até ja esteve envolvido em um
escandalo por disponibilizar em sua loja de aplicativos
um simulador de escravidao.

Outras empresas também apresentam proble-
mas sérios. O TikTok foi acusado de permitir a dis-
seminagdo de discurso de o&dio, desinformacgéo e
conteudos violentos por pesquisas em multiplos pai-
ses, além de estimular moderadores a agir de forma
discriminatoria. Enquanto isso, o X tem o historico de
promover ativamente conteldo extremista em pagi-
nas de recomendagao, e permitir a veiculagao de con-
teudo explicito de apoio a massacres.

3) FaLTA DE AGAO
CONTRA CRIMINOSOS
NAS PLATAFORMAS

E amplamente documentada a falta de ac&o das grandes
empresas de tecnologia contra a atuagao de criminosos.

Documentos internos da Meta mostram que,
mesmo plenamente consciente a respeito da atua-
géo de cartéis de drogas e traficantes de pessoas no
Facebook e no Instagram, a empresa foi incapaz de
agir efetivamente. Além disso, até anuncios de venda
de terras protegidas na Amazénia ja foram veiculados
pela empresa, cujas plataformas também sao usadas
para venda ilegal de animais silvestres.

O Google, por sua vez, frustrou a promessa de eli-
minar propagandas fraudulentas oferecendo produtos
€ Servigos que violam seus proprios termos de uso. No
auge da pandemia de COVID-19, charlatbes usaram pla-
taformas do Google e também da Meta para desenco-
rajar a vacinagao e vender falsos tratamentos.

Ja o Twitter tem um problema historico relaciona-
do a abuso sexual de menores e recentemente perdeu
profissionais responsaveis justamente por lidar com
essa e outras atividades ilegais que prosperam na rede,
problema que também vem emergindo no TikTok. E
nessas duas plataformas houve uma forte dissemina-
gdo de conteudos favordveis aos ataques em escolas
que ocorreram recentemente no Brasil.
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4. INCAPACIDADE DE ELIMINAR
ROBOS E PERFIS FALSOS QUE
MANIPULAM O DEBATE PUBLICO

Grandes empresas de tecnologia lidam com um proble-
ma cronico relacionado a usuarios que na verdade sao
robos ou perfis falsos, que podem ter como objetivo
manipular o debate publico e conduzir atividades ilegais.

Apesar de apagarem milhdes de contas assim
todos os anos, outras milhdes seguem surgindo, cada
vez mais sofisticadas. Especialistas afirmam que hoje
ja é muito dificil dizer quantos robds e contas falsas
existem, e as empresas reconhecem ter dificuldade
para lidar com um problema que tende a piorar com o
avango de tecnologias de inteligéncia artificial.

Arelevancia de robos e contas falsas é tdo grande
que existe um ecossistema internacional multimiliona-
rio de fornecedores de servicos relacionados a isso, e
Seu uso ja € uma arma politica usada ha anos em diver-
S0s paises, inclusive no Brasil.

5. MENTIRAS PARA REGULADORES,
INVESTIDORES E USUARIOS

As grandes empresas de tecnologia tém um longo histo-
rico de investigacdes por mentir para reguladores, investi-
dores e usuarios, e por abusos no uso de dados pessoais.

A Meta teve que pagar uma multa milionaria por
fornecer informagdes enganosas a Unido Europeia no
processo de compra do Whatsapp, onde também foi
acusada de abuso de poder econémico. Nos Estados
Unidos, ela aceitou um acordo milionario por enganar
investidores a respeito dos riscos do uso improprio de
dados dos usuarios.

O Google ja fechou um acordo e foi multado por
enganar usuarios com relacao a coleta de dados priva-
dos e por abuso de poder econémico, além de enfrentar
uma ac¢ao judicial do Departamento de Justica dos EUA
sob acusagdes de praticas anticompetitivas e ilegais.

O TikTok foi multado pelo processamento ilegal
de dados de criangas.

0 X (entao Twitter) foi multado pela venda ilegal de
dados de usuarios para publicidade.

6) COLETA DE DADOS PRIVADOS
MESMO QUANDO OS USUARIOS
NAO DAO PERMISSAO

A coleta e uso de dados pessoais dos usuarios esta no
centro do modelo de negdcios de grandes empresas
de tecnologia, e economistas afirmam que dados séo
0 novo petroleo.
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As leis de muitos paises ja impdem restricoes para
isso visando garantir a privacidade e segurancga dos seus
cidadaos - mas como os dados valem muito dinheiro, é
comum ver essas empresas ignorando limites.

O Google entrou em um acordo milionario apos
ser acusado de violar privacidade de criancas coletan-
do seus dados indevidamente, teve que pagar milhdes
de dodlares pela coleta impropria de dados de localiza-
¢do de usuarios, e enfrentou processo por acusagdes
de coleta ilegal de dados biométricos.

O TikTok foi multado em USS$15,9 milhdes por mas
praticas relacionadas ao uso de dados de criangas.

A Meta ja teve que pagar bilhGes de dolares por
violar a privacidade de usuarios e dar acesso indevido
a dados pessoais, e 0 X (entdo Twitter) foi multado em
USS150 milhdes pela mesma razéo.

O problema é tao grave que especialistas e ex-fun-
cionarios dessas empresas dizem que a batalha pela
privacidade hoje esta quase perdida, e uma solugao
passa necessariamente por melhor regulacao.

7) CAPACIDADE DE DESCOBRIR
INFORMAGOES CONFIDENCIAIS
DE USUARIOS MESMO SE
ELES NAO AS FORNECEM

Coletando e analisando dados de bilhdes de pessoas,
as grandes empresas de tecnologia conseguem des-
cobrir informacdes que nédo foram fornecidas pelos
usuarios a respeito das suas vidas - e usam tais infor-
macdOes para venda de publicidade e direcionamento
de conteudo.

Com apenas trés curtidas no Facebook, a Meta
consegue deduzir se uma pessoa € homossexual -
mesmo se essa pessoa nao fornecer a informacao a
empresa. Isso é feito a partir do cruzamento dos dados
de pessoas que se declaram homossexuais, com dados
de pessoas que nao declaram sua orientagao sexual
mas curtem os mesmos tipos de conteudo.

Problemas com confidencialidade n&o séo exclu-
sividade da Meta: o Google tem um historico de permi-
tir que empresas parceiras leiam e-mails privados de
Seus usuarios.

8) ENVOLVIMENTO ATIVO EM
DISPUTAS POLITICAS

O envolvimento ativo de grandes empresas de tecnolo-
gia em disputas politicas nao € uma novidade.

Documentos internos da Meta mostram que esco-
lhas politicas estao no centro de decisbes importantes
da empresa ha anos, inclusive relacionadas a modera-
¢ao de conteudo.
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Dados do préprio X (entdo Twitter) revelaram que
seus algoritmos favorecem ideologias especificas, algo
gue vem se reforgando desde que a empresa foi com-
prada por Elon Musk. Embora afirme publicamente sua
intengao de promover a neutralidade politica, acdes e
mudancas no algoritmo deixam claro um viés.

Ha tempos, estudos também mostram que algo-
ritmos do Youtube promovem conteudos polarizantes.

Nos esforgos para barrar as tentativas de regula-
gao, como o PL 2630 / 2020 — projeto de lei que cria
obrigagGes de transparéncia e responsabilidade para
as redes sociais e mecanismos de buscas — as grandes
empresas de tecnologia mostraram que estdo dispos-
tas a usar o seu poder e recursos financeiros para barrar
ou fazer avangar pautas de acordo com seus interesses
também aqui no Brasil. Nos EUA, seus donos ja foram
além e passaram a interferir diretamente em processos
eleitorais — 0 que pode acontecer aqui também.

9) ALGORITMOS CONDUZEM PESSOAS
PARA O EXTREMISMO

Um numero crescente de estudos mostra que os algo-
ritmos das grandes empresas de tecnologia ativamente
levam pessoas a conteudos extremistas.

Isso ja foi identificado em plataformas do Google,
Meta, Twitter e TikTok.

Apesar das empresas negarem responsabilidade
pela veiculagéo desse tipo de conteudo, declaracoes
recentes de Elon Musk e Mark Zuckerberg mostram
gue eles sabem que suas plataformas néo sdo neutras,
e podem ser colocadas a servi¢o de projetos politicos.
Alguns tipos de conteudos séo intencionalmente prio-
rizados pelos algoritmos das plataformas, enquanto
outros sao despriorizados. Se existem algoritmos pro-
gramados pelas empresas influenciando a visibilidade
de conteudos, elas sao diretamente responsaveis pelo
resultado do funcionamento desses algoritmos.

10) Lucro coM DESINFORMAGAO

Para além de permitirem e inclusive favorecerem
a disseminagéo de conteudos desinformativos, as gran-
des empresas de tecnologia também lucram com isso
por meio da venda de anuncios.

Estudos e investigagbes mostram que a Meta e o
TIkTok aceitam anuncios com noticias e informagdes
falsas.

O sistema de anuncios do Google permite que pro-
pagandas sejam publicadas em sites dedicados as noti-
cias falsas em diversos paises do mundo, financiando
esses sites e também gerando receita para a empresa.

Mudancas no sistema de verificagdo de contas
no X que tornaram possivel pagar para ter a uma conta
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verificada (e com isso ter seus conteudos priorizados
pelo algoritmo) geraram uma onda de desinformagao.

No TikTok, pesquisadores mostraram por meio de
testes que a plataforma é incapaz de barrar anuncios
politicos enganosos.
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Google Agrees to $392 Million Priv.
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+ 'Simulador de Escraviddo” Jogo revolta
brasileiros e € acusado de racismo

+Unigo Europeia conclui que Google viola normas
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Meta (Facebook, Instagram)

+ Mergers: Commission fines Facebook €110 million for
providing misleading information about WhatsApp takeover

/1P 17 1369

https://ec.europa.eu/commission/presscorner/detail
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to fight illegal trade | Endangered specwes
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+ Facebook aceita anuncios com fake news
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+ ‘Carol's Journey” What Facebook knew
about how it radicalized users
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The Company’'s Response Is Weak, Documents Show
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Facebook Says Its Rules Apply to All. Company
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Facebook Knows Instagram Is Toxic for Teen
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Facebook's Internal Chat Boards Show Politics
Often at Center of Decision Making
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Facebook's Rules Are a Mess
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Liberal, Moderate or Conservative? See How Facebook Labe\s You

com/2016/08/24/us/politics/facebook-ads-¢

https://www.nytime

Investigacao revela terras protegidas da
Amazéma a venda no Facebook
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s://www.bbc.com/portuguese/b

Facebook users can apply for their portion
of a $725 million lawsuit settlement
https://www.npr.org/2023/04/20/

/0987739/facebook-settlement-lawsuit-privacy

Instagram ajudou a promover rede de
contas de pedofilia, diz jornal

https://www com.br/tec/2023/0 udou-a-
promover-rede-de-contas-de-ped diz-jornal shtml

Facebook aceita a publicagéo de anuncios contendo ameagas de
morte e incentivando a vwo\encwa apos protestos violentos no Brasil

X (Twitter)

Twitter mantém ativas ao menos 61 contas que compartilham
conteudos sobre ataques a escolas no Brasil

https://www.bbc.com/news/tech,

Twitter pushes hate speech to ‘For You'
pages despite Elon Musk pledge

https//www.wi ngtonpost.com/technology/2023/03/30/
elon-musk-twitter-hate-speech/

Musk Pledged to Cleanse Twitter of Child
Abuse Content. It's Been Rough Going.
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Elon Musk Inherited Twitter's Child Abuse
N\ghtmare Experts Say He's Makmg It V\/orse
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Twitter is fined $150 million in privacy settlement, as
Elon Musk commits more equity to fund deal.

/Www.nytimes.com/2022/05/20/Tec

Why It's So Hard to Count Twitter Bots

WWW.wired.cor 10174

Sem moderagao, Twitter tolera contetido
explicito de apoio a massacres escolares
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TikTok

TikTok's search engine repeatedly delivers misinformation
to its majority-young user base, report says

Com moderagao capenga, culto a assassinos e
massacres escolares corre solto no TikTok

How TikTok became a breeding ground for hate
speech in the latest Malaysia general election

ti

TikTok permite trend que mistura k-pop e
ameagas a escolas para viralizar

These TikTok Accounts Are Hiding Child
Sexual Abuse Material In Plain Sight

ou ao vivo no TikTok

/02/06/1 0-80-VIVO/

TikTok failed to stop most misleading political
ads in a test run by researchers

Invisible censorship: TikTok Told Moderators to Suppress
Posts by “Ugly” People and the Poor to Attract New Users

com/2020/03/16/ DD~
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TikTok Is Fined $15.9 Million Over Misusing Kids' Data in Britain

//www.nytimes com/2023/ ne

TikTok's algorithm is pushing out extremist
and violent content to 13-year-olds

How TikTok Reads Your Mind

L/www.nytimes.com/2021/12/05/t

Kwai e TikTok tém dificuldade para moderar
conteldos com exploragéo sexual de menores

//nu jorbr/reportagem/2023-0

Geral

Redes sociais apresentam ‘risco profundo de danos”
para criangas, alerta cirurgido-geral dos EUA

Pesquisa sobre o impacto das redes sociais no
bem-estar e seguranga dos brasileiros

As Fake News estédo nos deixando doentes?
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Toward data dignity: How we lost our
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Inside the Russian Troll Factory: Zombies and a Breakneck Pace

2/18/Wo pe/Iru ory numi
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Why can't the social networks stop fake
accounts? - The New York Times

'Aims”: the software for hire that can control 30,000
fake online profiles | Technology | The Guardian

Data Is the New Gold | Deloitte US
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